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ALLMANNA SAKERHETSVARNINGAR

1. Installation av behdrig personal
Mandverpanel ska uteslutande installeras av behérig teknisk personal och i enlighet med
tillverkarens anvisningar. Felaktig installation kan orsaka funktionsfel eller &ventyra systemets
sékerhet.

2. Strémforsorjning och anslutningar
Anvand endast de stromkallor och anslutningar som anges i denna manual. LAN-anslutningen ska
ske med en skdrmad Ethernetkabel (FTP/STP) for att sakerstélla tillférlitig kommunikation och
skydd mot elektromagnetiska storningar.

3. Installationsmiljé
Mandéverpanel ska installeras i torra miljder, med ett temperaturintervall mellan -10 °C och +55 °C
Undvik direkt exponering for varmekaéllor, starkt solljus eller hog luftfuktighet. Installationsplatsen ska
véljas med omsorg eftersom den ljusstarka skdrmen, som aktiveras vid olika handelser, kan orsaka
storningar — sarskilt nattetid.

4, Programuppdateringar
Kontrollera regelbundet om det finns tillgangliga programuppdateringar fér mandverpanel.
Uppdateringar forbattrar systemets sékerhet, stabilitet och funktionalitet.

5. Atkomstkoder och sikerhet
Skydda PIN-koder och atkomstuppgifter. Dela dem inte med obehériga. Vid misstanke om obehdrig
atkomst ska uppgifterna omedelbart &ndras.

6. LAN-hantering
Det rekommenderas att anvanda ett sakert och stabilt lokalt natverk fér att sdkerstéalla korrekt
funktion av enheten.

7. Drift av IP-enhet
Conexa mandverpanel ar en IP-baserad enhet och dess korrekta funktion beror inte bara pa dess
tekniska egenskaper utan dven pa kvaliteten och stabiliteten i det IP-natverk som den &r ansluten till.
Vid kortvariga kommunikationsavbrott forsdker conexa-appen automatiskt aterstalla anslutningen.
Om fordréjningar, langre avbrott eller funktionsfel uppstar kan mandverpanelet dock misslyckas med
att ateransluta. | sddana fall kan orsakerna vara externa faktorer (t.ex. IP-natverkets skick,
kommunikationsinfrastruktur m.m.).

8. Underhall och rengéring
Anvand inte kemiska lI6sningsmedel f6r rengéring av enheten. Anvand en mjuk, torr trasa. Vid
funktionsfel ska du inte férsdka reparera enheten sjalv — kontakta auktoriserad teknisk support.
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INTRODUKTION

Via den proprietara applikationen App conexa mojliggdr den fullstdndig hantering av loT-plattformen lares
4.0. Tack vare operativsystemet Android™ och den forinstallerade Google Play Store kan &ven
tredjepartsappar installeras, vilket gér conexa till en verkligt multifunktionell terminal.

Detta gor det mojligt fér anvandaren att styra alla enheter i hemmet som &r kompatibla med Android-
operativsystemet, sdsom porttelefoner, kameror, klimat - och varmesystem samt andra smarta enheter — och
darmed fungera som ett verkligt kontrollcenter.

Kommunikation med centralapparaten sker via det lokala LAN-n&tverket genom Ethernet-granssnittet (via
natverksswitch) eller alternativt via Wi-Fi genom en tradlos router.

Mandverpanelen conexa hanterar enkelt ett brett utbud av funktioner inom fysisk sakerhet (inbrottsskydd,
videoverifiering och passerkontroll) samt inom hem- och fastighetsautomation / smarta hem (automation,
belysning, temperatur, motoriserade jalusier, hushallsapparater, bevattning m.m.).

Tack vare sin slimmade design och 10,1” HD-skarm integreras den perfekt i alla miljder genom
vaggmontering (DIN 503-dosa eller 60 mm rund dosa), bade i vertikalt och horisontellt lage, med magnetfaste
for enkel installation. Den magnetiska baksidan mdjliggér snabb montering och &r fullt kompatibel med
standardiserade europeiska infallda dosor.

Mandverpanelen conexa lars snabbt in i centralapparaten utan behov av nadgon routerkonfiguration och kan
dessutom 6vervakas av centralapparaten pa samma satt som standard BUS-mandverpaneler.

code R28034.111 4 www.kseniasecurity.com
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Kapacitiv touchskarm 10.1"

Display HD 1280 x 800

CPU MT8768 4 x Arm Cortex-A53, 2.0 GHz+4 x Arm Cortex-A53, 1.5 GHz
Android™ SO 4 14

Google Mobile Services Certified

RAM 4 Gb

ROM 64 Gb

Wi-Fi WiFi: 802.11 ac/a/b/g/n 2.4GHz/5G

Skarminriktning

Stoder bade horisontell (liggande) och vertikal (stdende) montering;
anvandargranssnittet anpassar sig automatiskt.

Spénning

- Kontakt RJ45PoE48 V - 53V
eller

- Kontakt RJ1212V-16 V
eller

- USBType C

Strémférbrukning

800 mA max @14 V (max 12 W)

Hogtalare

Dubbla hogtalare

Mikrofon

Ja

Vaggmontering

Metallfastet har hal for installation pa en DIN 503-dosa eller en 60
mm rund dosa; det kan anpassas for bade liggande (landscape) och
staende (portrait) orientering. Manéverpanelets baksida med
magneter underlattar en helt infalld vdggmontering.

IP-klassning IP30
Driftstemperatur -10°C/ +55° C
Féarg vit, svart

Dimensioner (W x Hx D)

243 x 152 x 34 mm (tjocklek efter installation: 10 mm)

Vikt

548 g

code R28034.111
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FYSISK BESKRIVNING
Matt och sidovy
Vanster sida: nérhetssensor . D — " ff".T.".’.:
3
3
N\ Jl
Sidovy
A. A. Oversikt uppifran
C B. Bottensida:
1. Hdgtalare (2 st)
B 2. Mikrofon

Baksida — Anslutningar

1. PoE (Power over Ethernet) Ethernet-gréanssnitt RJ45
48V -53V

2. RJ12-grénssnitt
12V-16V

3. USB Type-C-granssnitt

Observera: sidoknappar anvénds inte.
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Baksida utan metallfaste

P& mandverpanelens baksida finns silk-screenade
pilar som anger monteringsriktningen fér liggande
(horisontell) eller stdende (vertikal) lage.

Metallfaste

Det avtagbara metallfastet, som anvands for vaggmontering pa en infalld dosa, sitter pa manéverpanelens
baksida.

Metallfaste

code R28034.111 7 www.kseniasecurity.com
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Pa framsidan visar metallfastet pilar som anger monteringsriktningen fér liggande (horisontell) eller
staende (vertikal) lage, se beskrivning nedan

Vy i liggande (horisontellt) lage

Denna sida upp
for landskapslage

< 95 mm >

<95 mm sida 6verst for mandverpanelen i
liggande (horisontellt) lage

Neauod Jo)

ddn epis euusq

Avstand mellan fasthal:
+ 83,5 mm — fasthal fér DIN 503-dosa

+ 60 mm — fasthal fér standard europeisk rund dosa

Vy i staende (vertikalt) lage

Denna sida upp
for porttratt
* 98 mm o " " N
N - 98 mm sida Gverst for mandverpanelen i staende
(vertikalt) lage

.".

Avstand mellan fasthal:

+ 83,5 mm — fasthal for DIN 503-dosa

Q=§ + 60 mm — fasthal for standard europeisk rund dosa
Sg
=
w
L=
£
as
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INSTALLATION

VIKTIGT MEDDELANDE!

Se till att de pilarna pa mandverpanelens baksida och pa framsidan av metallfastet stammer Gverens efter att det
har monterats pa den infallda dosan, enligt beskrivningen nedan.

Metallfastet har en rektangular form; darfor varierar vilken sida som ska placeras uppat beroende pa den
Onskade orienteringen.

Varning: Felaktig montering kan aventyra mandéverpanelens stabilitet. Kontrollera att magneterna pa
manoverpanelens baksida faster perfekt pa fastet innan mandverpanelen slapps pa plats.

Ta ut metallfastet ur férpackningen.

code R28034.111 9 www.kseniasecurity.com
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2.
Denna sida upp
for landskapslage
—— 95 mMm—p
‘ ' g9 Horisontell montering (liggande)
g3
%g Placera metallféstet p4 monteringsdosan, med den
&2 kortare sidan (95 mm) upptill, enligt bilden intill.
g
eller
Denna sida upp . . R
for porttratt Vertikal montering (staende)
H% mm%@
t Placera metallfastet pa monteringsdosan, med
den langre sidan (98 mm) upptill, enligt bilden intill.
(0]
ag |
52 €
g ¢
()
8 :§ Y.
3. Fast metallfastet pa den inféllda dosan
For montering pa en DIN 503-dosa: fast metallfastet pa DIN 503-
vaggdosan med de tvd medféljande skruvar, genom halen med
83,5 mm avstand.
For montering pa en 60 mm europeisk rund dosa: fast metallfastet
pa den vaggmonterade runda dosan med de tva medféljande flat-
head skruvarna, genom halen med 60 mm avstand.
code R28034.111 10 www.kseniasecurity.com
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4. | Horisontell montering
(liggande)

Placera mandéverpanelen horisontellt eller vertikalt och se till
att pilarna pa manéverpanelen med magneter pa baksidan ar i
linje med pilarna pa sidan av metallfastet som ar monterat pa
véaggen.

Vertikal montering (staende)

Anslut mandverpanelen enligt beskrivningen i avsnitten
"LAN-né&tverk” och "Wi-Fi-natverk”.

Slutligen, fér mandrerpanelens baksida nara metallfastet som
ar monterat pa dosan, sa att mandverpanelen magneter pa
baksidan faster perfekt.

Obs: De 4 medféljande gummidistanser anvénds fér att
kompensera eventuella ojdmnheter i vdggen och kan anvéndas
som distanser vid monteringen.

code R28034.111 11 www.kseniasecurity.com
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Anslutning till LAN-natverket

Manoverpanelen kan anslutas till lares 4.0-plattformen via LAN pa féljande sétt:

1. Anslutning med PoE (Power over Ethernet): anslut en natverkskabel fran PoE-switchen till RJ45 Ethernet
porten pa mandverpanelen. Ingen ytterligare stromférsérjning behévs;

ELLER

2. Anslutning med LAN utan PoE (extern strom via USB): natverkskabeln maste alltid vara ansluten
till RJ45 Ethernet-porten, medan enheten far strom via USB Type-C-ingangen

ELLER

3. Anslutning med LAN utan PoE (extern strdm via RJ12 (*)): som ett alternativ till punkt 2 kan strém
tillféras via RJ12-kontakten ansluten till en extern stromkalla.

Stift ~ Signal Beskrivning Anslutning
1 - Minus
Minusanslutning
2 - Minus
5 + Plus12-16V
(max12 W)
Plusanslutning
6 ; 6 + Plus 12V-16V
(max 12 W)

De nddvandiga anslutningarna ar:
Stift 1 och Stift 2 kopplas ihop till — (minus)
Stift 5 och Stift 6 kopplas ihop till + (plus)

Kontrollera alltid polariteten innan anslutning gors for att undvika skador pa enheterna.

Wi-Fi-anslutning

Mandverpanelen kan kommunicera med lares 4.0-styrpanelen via Wi-Fi.

For att anvadnda Wi-Fi-anslutningen méste du konfigurera det tradibsa nétverket direkt i
mandverpanelensets Android-instéllningar (atkomliga via systemmenyn).

Om béda anslutningarna ar tillgéngliga — det vill sdga bade Ethernet-kabel och ett konfigurerat Wi-Fi-
C\?t\llzerk — kommer mandverpanelenet automatiskt att anvanda Ethernet-anslutningen och ignorera
i-Fi.

code R28034.111 12 www.kseniasecurity.com
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INITIAL STARTFORLOPP FOR ANDROID-OPERATIVSYSTEMET

Den initiala instéllningen av Android-systemet beror pa vilken typ av anslutning manéverpanelen har.

Om mandverpanelen ar strémsatt och anslutet via Ethernet, kommer systemet under uppstart att
upptacka natverket, och ytterligare konfigurationsuppgifter for att slutféra installationen kommer att

efterfragas under uppstarten.

Om mandverpanelenet endast ar stromsatt (utan Ethernet-anslutning) blir uppstarten snabbare och farre
instruktioner visas, eftersom ingen aktiv anslutning upptacks. Eventuella instaliningar som saknas kan
alltid konfigureras senare via Android-systemets installningar.

VIKTIGT! Féljande steg férutsatter att mandverpanelen ar anslutet via Ethernet.

OBS: | slutet av varje steg, om inget annat anges, folj instruktionerna pa skdrmen och tryck pa
motsvarande knapp (Start, Nésta, Acceptera osv.) for att fortsétia.

Fi-natverk;

b. hoppa 6ver detta steg och
konfigurera Wi-Fi-anslutningen
senare via Instéliningar > Natverk &
internet > Wi-Fi.

Nr. Atgard Beskrivning Notering
o Uppstartsprocessen startar Ingen anvéndarinteraktion
1 Anslut spanning automatiskt nar strémmen slas pa | kravs
2 Val av sprak Standardinstallt sprak &ar engelska;
for att dppna listan och vélja ett
annat sprak, tryck pa ordet
"English”.
3 Kopiera appar och data Vélj "KOPIERA INTE”. Det rekommenderas inte att
fran en annan enhet Att skapa ett dedikerat konto kopiera data, med hansyn till
ingar i nasta steg. enhetens professionella
anvandning.
4+ L . Vélj ”"Skapa konto”. Ett Ett dedikerat konto kravs inte
) oggain dedikerat konto kravs for att om kunden inte behover
kunden ska kunna installera installera tredjepartsappar.
tredjepartsappar via Play Store, | s& fall, vélj "HOPPA OVER’ for
vilket férutsatts av knappsatsens att fortsatta..
app.
5 Google Services Konfigurera efter dina behov; Google-tjanster &r inte
tjanster kan inaktiveras om de inte | obligatoriska fér grundlaggande
behdvs. anvandning som Ksenia-
knappsats.
6. Vélj webblasare Valet av webblasare baseras helt Att vélja webblasare &r inte
pa personliga preferenser. obligatoriskt for grundldggande
anvandning av Ksenia-
knappsatsen.
7 Anslut till ett Wi-Fi- Du kan vélja att: Detta alternativ visas endast om
natverk a. ansluta direkt till ett tillgangligt Wi- mandverpanelen inte ar ansluten

till natverket. Behovet av att
konfigurera Wi-Fi beror pa vilken
typ av anslutning som anvands
(LAN eller Wi-Fi).

code R28034.111
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8 Datum och tid

Redigera de visade vérdena
vid behov.

Detta alternativ visas endast om
knappsatsen inte &r ansluten till
natverket.

9 ()** | Valj kod (Android)

Du kan vélja att:
a. stélla in en PIN direkt genom
att félja guiden pa skarmen.

b. hoppa éver detta steg och
konfigurera det senare via
Installiningar > Sékerhet &
Integritet > Stall in skarmlas.**

Att stélla in en Android-PIN ar inte
obligatoriskt for att mandver-
panelen ska fungera som en
Ksenia-enhet,men det
rekommenderas av sékerhetsskal,
sarskilt i offentliga eller obevakade
miljoer. Utan PIN kan atkomst till
Android-systemet andra
systeminstéllningarna.

7 Forberedelse...

Manéverpanelen véantar pa att
conexa-appen ska starta. Denna
fas ar klar nar mandverpanelen
har registrerats av
centralapparaten lares 4.0.

| detta skede &r mandverpanelen
redo att konfigureras i systemet,
enligt beskrivningen i nasta kapite
"REGISTRERING AV
KNAPPSATSEN |
CENTRALAPPARATEN” p&

sidan 15.

Anteckningar:

Play Store.

etc.).

* 4 (*) Att skapa ett dedikerat konto for atkomst till Play Store &r inte nddvandigt om kunden anvander
manoverpanelen enbart med dess inbyggda funktioner, utan behov av att ladda ner tredjepartsappar fran

* 9 (**) Under konfigurationen &r det viktigt att inte férvaxla Android-systemets PIN med PIN som kan
stéllas in i mandverpanelens app (meny “Instéllningar -> PIN-atkomst”).

«  Android-PIN anvands for att skydda full atkomst till enheten och férhindra att obehdriga far tillgang

till operativsystemet och allménna installningar.

+  Ksenia-appens PIN anvands daremot for att begransa atkomsten till granssnittet och férhindra att
obehdriga interagerar med larmsystemet.

Bada skydden kan aktiveras oberoende av varandra, men de har olika syften. Det rekommenderas
att utvardera anvandningen av dem utifran installationsmiljon (offentliga miljéer, sékrade omraden

code R28034.111
ed. 11/2025
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REGISTRERING AV KNAPPSATSEN | KONTROLLPANELEN

Efter att ha anslutit och stromsatt conexa enheten korrekt till LAN-natverket och genomfort stegen i
foregaende kapitel "STARTUP-PROCEDUR FOR ANDROID-OPERATIVSYSTEMET” pa sida 13, Oppna

centralaparatens webgréanssnitt for “ 2 £

Oppna menyn <IP Devices -> conexa> och starta modifieringssessionen (om den inte redan ar 6ppen).
Nar sidan 6ppnas visas conexa-knappsatsen enligt féljande: o
conexa (MAC-ADDRESS) i,

Klicka pa ikonen i it automatiskt registrera knappsatsen.

Registreringen sker omedelbart: spara och tillampa konfigurationssessionen (serienumret ldses automatiskt
och visas). Nar konfigurationsdverféringen till centralappareten &r klar visas hemsidan fér conexa-appen.

Ksenia
26 10:33

nes
isamed

© Rooms &

£ Scenarios b 26.9°
€2 System Q
s

fSitines Disarmed o 28.7

disarm partial

u 26.0°C

Energy meter P/A Google Play Air conditioning
Store living room

003kW

INSTALLATION AV TREDJEPARTSAPPAR

Genom att trycka pa knappen Apps pa HOME-sidan finns flera forinstallerade appar tillgangliga, inklusive en
genvég till Play Store, dar tredjepartsapplikationer kan installeras for centraliserad hantering av enheter via

conexa-mandéverpanelenet.

Atkomst till Play Store kraver ett Google-konto, exempelvis en Gmail-adress.

Det rekommenderas att skapa ett dedikerat konto registrerat pa slutanvandaren.

code R28034.111 15 www.kseniasecurity.com
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PROGRAMVARUUPPDATERINGAR

Nar programvaruuppdateringar finns tillgangliga visas detta pa HEMsidan, med en rod prick bredvid
menyalternativet <Installningar>.

Tryck pa <Installningar> och valj det dynamiska alternativet:

Det kan visa "Installera uppdateringar’” (om en uppdatering &r redo att laddas ner och installeras), eller

"Sok efter uppdateringar” (fér att tvinga fram en kontroll av uppdateringar som &nnu inte finns for
mandverpanelen).

Om inga uppdateringar hittas visas meddelandet “Inga uppdateringar hittades”.

@

Y Clear favourites

o Dark Theme

€ Login required
Check for updates

% Scenarios 0 o

€ System W Standby options

Settings
B send areport to Ksenia Security support

Programvaruuppdateringen visas med en procentindikator som visar hur langt installationen av paketet har
kommit. Nar uppdateringen &r klar startar manéverpanelen automatiskt om appen innan det atergar till
HEMsidan.

VILOLAGE / UPPVAKNING AV SKARMEN

Skarmen p& mandverpanelen kan stéllas in via menyn: <Installningar -> Vilolage-alternativ>.
Tillgéngliga instéllningar:

+ Skarmens avstangningstid:
Bestam hur lang tid mandverpanelen skarm ska vanta innan den stangs av efter senaste
anvandning eller systemhéandelse ().
() Skarmen tands automatiskt igen vid relevant systemhéndelse, t.ex. aktivering/avaktivering av
larm, ingangs-/utgangstimer eller energimodulvarning.

« Hall skarmen aktiv nar systemet ar avaktiverat:
Om aktiverat ignoreras avsténgningstiden och skarmen forblir pa () sa lange systemet ar
avstangt.
() Appen conexa maste vara i forgrunden. Om appen inte aterstalls till forgrunden efter att andra
appar anvants, styrs timeout av Android-systemets installningar.

code R28034.111 16 www.kseniasecurity.com
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DIAGNOSTIK

Mandverpanlens mjukvarudiagnostik gor det méjligt for anvéndaren att, vid funktionsfel, skicka en
rapport direkt till teknisk support genom att helt enkelt trycka pa alternativet "Skicka rapport till Ksenia
Security (reserverat, endast underhall)” i <Installningar>-menyn.

Antal Conexa som kan anslutas

lares 4.0 wls 96 16 40 40 wis 140 wis 644 wis

Maximalt antal Conexa 1 2 4 4 8 14

Tekniska specifikationer, utseende, funktionalitet och andra produktegenskaper kan &ndras utan foregaende
meddelande.

Overensstimmelse / Certifieringar

Europe - RoHS, CE

Bcex

code R28034.111 17 www.kseniasecurity.com
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